Mondelinge vragen Gemeentebelangen, Digitale veiligheid, Raad 25 april 2016

Alle gemeenten hebben toegezegd om voor eind januari 2017 te voldoen aan de Baseline
Informatiebeveiliging Nederlandse Gemeenten.
Hoe is het op dit moment gesteld bij onze gemeente? 1

Het Amerikaanse ministerie heeft hackers uitgedaagd het Pentagon te hacken.

Dat gaat erg ver maar ook wij willen aangeven dat wij ons zorgen maken over de digitale
veiligheid en de privacy.

Ook wij als raadsleden ontvangen weleens spam en spookfacturen.
Als dit wordt geopend levert dat dan gevaar op voor onze gemeente? 2

Op 1 januarijl. is de wetgeving m.b.t. datalekken in werking getreden. Datalekken moeten
tijdig gemeld worden. Is onze gemeente hier ook op ingesteld? 3

Welke maatregelen zijn of worden hiervoor genomen? 4

Antwoorden

Inleiding

Hartelijk dank voor uw vragen. Recent heeft onze gemeente bezoek gehad van de
“visitatiecommissie informatieveiligheid”. Het onderwerp informatieveiligheid krijgt bij het
college, de directie en de organisatie steeds meer aandacht.

De visitatiecommissie informatieveiligheid heeft ook in overweging gegeven om dit
onderwerp meer bestuurlijke aandacht te geven.

Het verslag van het bezoek van de visitatiecommissie wordt in mei, na behandeling in het
college, op het RIS geplaatst.

1. Onze gemeente heeft zich ook gecommitteerd aan de Baseline Informatiebeveiliging
Nederlandse Gemeenten.

2. Het gevaar van het openen van spam of andere gevaarlijke mails door raadsleden is
voor de gemeente niet erg groot. Het gevaar is beperkt tot de tablet waarop de
raadsleden werken. Raadsleden kunnen niet op het gemeentelijke netwerk.

3. en4.

In 2015 is zowel het “Informatiebeveiligingsbeleid” als het
“Informatiebeveiligingsplan” vastgesteld. Op basis hiervan is een actieplan opgesteld
waarin verbeteracties voor 2016 zijn benoemd.

Eén van de verbeteracties betreft het bevorderen van de kennis en de regels, zoals
over de wet Datalekken. Zo is er recent een “training bewustwording privacy in het
sociale domein” georganiseerd. Wij hebben een functionaris gegevensbescherming
(Hans van Scheepen) die zich hiermee bezig houdt en wie ook aangemeld is bij de
Autoriteit Persoonsgegevens en zijn we geinformeerd door de
Informatiebeveiligingsdienst gemeenten (IBD) over hoe te handelen in het geval van
een datalek. Eris nog geen procedure vastgesteld voor het melden van een datalek.
Deze wordt nog wel voor de zomer gemaakt (conform het actieplan).



